
ВСЕСТОРОННЯЯ ЗАЩИТА 
КОРПОРАТИВНОЙ СРЕДЫ



ПОЧЕМУ ESET?



Ведущий европейский 
поставщик решений                        

по кибербезопасности
(произведено в Словакии)

Признание мировыми 
экспертами и миллионами 

пользователей по всему 
миру

30-летний опыт 
научных исследований                   

и разработок                                    
(на рынке с 1987 года)

400 000+ 
корпоративных
пользователей

180 стран,
в которых представлены 

продукты ESET

13
глобальных центров

исследований

1+ млрд
Интернет-пользователей

технологий ESET

ПРОИЗВЕДЕНО В 

ЕС



Просмотреть все награды

ПРИЗНАНИЕ В ОТРАСЛЕННЫХ 
ИССЛЕДОВАНИЯХ

По данным IDC, ESET является одним из немногих 
поставщиков, которые влияли на формирование 

отрасли в 2022 году.

Компания Radicati четвертый год подряд ESET 
присваивает звание «Лучший игрок» в Advanced 

Persistent Threat Market Quadrant за 2023 год.

Оценка MITRE ATT&CK продемонстрировала 
неоспоримые качества EDR-технологии и подтвердила 

четкое видение будущего ESET Inspect.

РЕЗУЛЬТАТЫ ТЕСТИРОВАНИЙ 
И ПРИЗНАНИЕ ПОЛЬЗОВАТЕЛЕЙ

Сертификация ISO 27001
ESET соответствует ISO/IEC 27001:2013 –
международному стандарту безопасности 
по реализации и управлению информационной 
безопасностью.

Сертификация OPSWAT
Компания ESET получила Platinum OPSWAT 
Access Control Certification для защиты 
рабочих станций.

СЕРТИФИКАТЫ

https://www.eset.com/kz-ru/about/why-eset/industry-analysts-recognition/


МОЩНЫЕ ТЕХНОЛОГИИ

Высокий уровень 
обнаружения

Минимальное влияние 
на продуктивность

Легкость 
использования

Надежность



ВЫЯВЛЕНИЕ И РЕАГИРОВАНИЕ

ИНСТРУМЕНТЫ ОФИЦЕРА КИБЕРБЕЗОПАСНОСТИ

БАЗОВАЯ ЗАЩИТА

ДОПОЛНИТЕЛЬНАЯ ЗАЩИТА

МНОГОУРОВНЕВАЯ ЗАЩИТА
Поддержка разных платформ:



Images

РЕШЕНИЯ ДЛЯ ВСECТОРОННЕЙ 
ЗАЩИТЫ КОРПОРАТИВНОЙ СЕТИ



Защита облачных
приложений

Защита почтовых
серверов

Полнодисковое
шифрование

Расширенный
анализ в облаке

(облачная песочница)

Защита файловых
серверов

Защита рабочих 
станций

Полнодисковое
шифрование

Расширенный
анализ в облаке

(облачная песочница)

Защита файловых
серверов

Защита рабочих 
станций

Защита файловых
серверов

Защита рабочих 
станций

Возможности

Комплексные 
решения

ESET PROTECT – единая платформа управления
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https://www.eset.com/kz-ru/business/entry-protection
https://www.eset.com/kz-ru/business/advanced-protection
https://www.eset.com/kz-ru/business/complete-protection
https://www.eset.com/kz-ru/business/elite-protection/
https://www.eset.com/kz-ru/business/mdr-protection
https://www.eset.com/kz-ru/business/mail-protection


Защита файловых серверов

Защита рабочих станций

Консоль управления

ПЛАТФОРМА УПРАВЛЕНИЯ ЗАЩИТОЙ СЕТИ 
С ПОДДЕРЖКОЙ XDR

• Облачное или локальное развертывание
• Мощные инструменты управления безопасностью 

и ИТ-операциями
• Динамические группы и инвентаризация устройств
• Многоуровневый иерархический подход 

(детализированные права доступа) и контроль 
политик

• Подробная отчетность (с более чем 100 
предварительно определенными шаблонами)

• Управление уведомлениями, исключениями 
и карантином

• Легкая настройка и использование даже 
для небольших организаций

Современная многоуровневая защита рабочих станций 
с мощным машинным обучением и легким управлением

МОЩНАЯ МНОГОУРОВНЕВАЯ ЗАЩИТА РАБОЧИХ СТАНЦИЙ, 
МОБИЛЬНЫХ УСТРОЙСТВ И СЕРВЕРОВ

• Мощная защита рабочих станций с низким показателем ложных 
срабатываний, минимальным влиянием на производительность 
и высоким уровнем обнаружения

• Надежная защита от вредоносного программного обеспечения 
благодаря многоуровневому подходу ESET LiveSense, который 
объединяет машинное обучение, расширенные данные о поведении 
и знания специалистов

Возможности:

Подробнее

https://www.eset.com/kz-ru/business/entry-protection


Многоуровневый подход к выявлению угроз на рабочих станциях

В основе продуктов ESET – многоуровневые технологии 
защиты, которые могут обнаруживать и блокировать 
угрозы на разных этапах их активности.

Защита рабочих станций

Защита файловых серверов

Защита
от ботнетов

Защита
браузера

Технология
ESET LiveGrid®

Защита
от вымогателей

Сканер скриптов
и AMSI

Расширенный
сканер памяти

Защита
от эксплойтов

Анализ
поведения

Репутация
и кэш

Защита
от сетевых атак

Сканер UEFI

Машинное 
обучение

Защита от атак с 
подбором паролей

Контроль 
устройств

Родовые
обнаружения

Встроенная
песочница

ПОСЛЕ 
ВЫПОЛНЕНИЯ

ВО ВРЕМЯ 
ВЫПОЛНЕНИЯ

ПЕРЕД 
ВЫПОЛНЕНИЕМ



Консоль управления

РАСШИРЕННЫЙ АНАЛИЗ УГРОЗ БЛАГОДАРЯ 
ОБЛАЧНОЙ ПЕСОЧНИЦЕ

• Проактивная защита от ранее неизвестных угроз
• Выполнение подозрительных образцов 

в изолированной и мощной облачной песочнице
• Расширенный многоуровневый анализ
• Глубокий анализ поведения
• Отчеты о поведении
• Удобная отправка образцов на анализ
• Автоматическая защита
• Использование расширенного машинного обучения

Защита рабочих станций от программ-вымогателей 
и неизвестных угроз в сочетании с защитой данных

МОЩНОЕ ПОЛНОДИСКОВОЕ ШИФРОВАНИЕ

• Управление шифрованием на устройствах Windows и macOS
• Шифрование системных дисков, разделов или целых дисков
• Развертывание, активация и шифрование устройств в один клик

Защита рабочих станций

Защита файловых серверов

Расширенный анализ в облаке
(облачная песочница)

Полнодисковое шифрование

Возможности:

Подробнее

https://www.eset.com/kz-ru/business/advanced-protection


Защита облачных приложений

Защита почтовых серверов

Расширенный анализ в облаке
(облачная песочница)

Управление уязвимостями
и исправлениями

Многоуровневая защита для рабочих станций, 
облачных приложений и электронной почты

АКТИВНОЕ ОТСЛЕЖИВАНИЕ И ИСПРАВЛЕНИЕ УЯЗВИМОСТЕЙ 

• Автоматическое сканирование с настройкой расписания
• Приоритет уязвимостей на основе уровня важности
• Список устройств и база данных уязвимостей
• Автоматические и ручные параметры исправления

• Возможность создавать исключения для определенных 
уязвимостей
• Список доступных исправлений / новых версий программ
• Специальные политики исправления

ЗАЩИТА ПОЧТЫ И ОБЛАЧНЫХ ИНСТРУМЕНТОВ 
СОВМЕСТНОЙ РАБОТЫ

• Защита от вредоносных программ серверов MS 
Exchange, Exchange Online, OneDrive, SharePoint Online 
и Teams

• Защита от спама серверов Exchange и Exchange Online
• Защита от фишинга серверов Exchange и Exchange Online
• Обнаружение ранее неизвестных угроз благодаря 

облачной песочнице
• Управление карантином

Возможности:

Консоль управления

Защита рабочих станций

Защита файловых серверов

Полнодисковое шифрование

Подробнее

https://www.eset.com/kz-ru/business/complete-protection


Защита облачных приложений

Защита почтовых серверов

Многофакторная аутентификация

Выявление и реагирование (XDR)

Управление уязвимостями
и исправлениями

XDR-КОМПОНЕНТ С ВОЗМОЖНОСТЯМИ ВЫЯВЛЕНИЯ И РЕАГИРОВАНИЯ

• Подробная видимость сети
• Выявление аномального поведения и расширенное отслеживание 

угроз
• Анализ причин
• Покрытие разных платформ (Windows, macOS, Linux)
• Быстрое реагирование, включая изоляцию рабочей станции
• Поиск IOC и поиск на основе запросов
• Публичный REST API
• Интеграция MITRE ATT&CK
• Облачное или локальное развертывание

МНОГОФАКТОРНАЯ АУТЕНТИФИКАЦИЯ

• Поддержка мобильных приложений, push-уведомлений, аппаратных 
токенов, ключей безопасности FIDO, а также специальных методов

• Поддержка push-аутентификации для смартфонов iOS и Android
• Поддержка веб-облачных служб через ADFS 3.0 или интеграцию 

протокола SAML
• Наличие SDK и API
• Отсутствует необходимость в дополнительном оборудовании

Комплексный подход к предотвращению, обнаружению 
и реагированию в сочетании с защитой данных

Возможности:

Расширенный анализ в облаке
(облачная песочница)

Консоль управления

Защита рабочих станций

Защита файловых серверов

Полнодисковое шифрование

Подробнее

https://www.eset.com/kz-ru/business/elite-protection/


Многофакторная аутентификация

Выявление и реагирование (XDR)

Сервисы

СЕРВИСЫ ПО БЕЗОПАСНОСТИ СОВМЕЩАЮТ ВЕДУЩИЕ ТЕХНОЛОГИИ 
СО ЗНАНИЯМИ СПЕЦИАЛИСТОВ

• Проактивное отслеживание угроз – просмотр квалифицированными 
специалистами уведомлений, исследование их первопричин 
и подготовка выводов в отчетах о состоянии с эффективными 
рекомендациями

• Первоначальная оптимизация, поддержка правил и исключений 
ESET Inspect, советы специалистов ESET

ПРЕМИУМ-ПОДДЕРЖКА ПРЕДУСМАТРИВАЕТ ПОМОЩЬ В РАЗВЕРТЫВАНИИ 
РЕШЕНИЙ ESET И БЫСТРОЕ РЕАГИРОВАНИЕ НА ИНЦИДЕНТЫ

• Приоритет в очереди на вызов
• Гарантированное время реагирования и выделенный специалист
• Развертывание решений ESET и проверка состояния систем защиты
• Приоритетное рассмотрение запросов разработчиками ESET

Всесторонняя защита ИТ-среды благодаря сочетанию 
многоуровневых технологий и знаний специалистов

Возможности:

Защита облачных приложений

Защита почтовых серверов

Управление уязвимостями
и исправлениями

Расширенный анализ в облаке
(облачная песочница)

Консоль управления

Защита рабочих станций

Защита файловых серверов

Полнодисковое шифрование

Подробнее

https://www.eset.com/kz-ru/business/mdr-protection


НУЖНА ДОПОЛНИТЕЛЬНАЯ
ЗАЩИТА?



Шифрование 
данных

Защита серверов 
Microsoft SharePoint

Предотвращение 
потери данных (DLP)

ПРОДУКТЫ ДЛЯ ДОПОЛНИТЕЛЬНОЙ ЗАЩИТЫ

Резервное копирование 
и восстановление данных

Анализ сетевого 
трафика

Набор инструментов 
для офицера кибербезопасности



ШИФРОВАНИЕ 
ДАННЫХ

 Полное шифрование диска
 Шифрование сменных носителей
 Шифрование файлов и папок
 Шифрование сообщений электронной 

почты
 Централизованное управление
 Управление ключами шифрования
 Корпоративный прокси-сервер

Подробнее о продукте

ЗАЩИТА СЕРВЕРОВ
MICROSOFT SHAREPOINT

НАБОР ИНСТРУМЕНТОВ
ДЛЯ ОФИЦЕРА КИБЕРБЕЗОПАСНОСТИ

 Антивирус и Антишпион
 Защита от сетевых атак
 Защита от программ-вымогателей
 Система предотвращения вторжений 

(HIPS)
 Защита от ботнетов
 Сканирование базы данных
 Расширенный сканер памяти, 

Защита от эксплойтов
 Антифишинг, Контроль устройств

 Доступ к наиболее актуальной 
информации об угрозах

 Заблаговременное предупреждение 
о целенаправленных вредоносных 
программах, деятельности ботнетов
и целенаправленных фишинг-атаках

 Автоматический анализ образцов
 Информационный канал
 Удобство использования

Подробнее о продуктеПодробнее о продукте

ДЛЯ MICROSOFT 
SHAREPOINT SERVER

https://www.eset.com/kz-ru/business/threat-intelligence/
https://www.eset.com/kz-ru/business/solutions/file-server-security/#sharepoint-security
https://www.eset.com/kz-ru/business/solutions/encryption/


ПРЕДОТВРАЩЕНИЕ ПОТЕРИ 
ДАННЫХ (DLP)

• Эффективное противодействие внутренним 
угрозам и потерям данных

• Минимальное влияние на работу 
пользователей и инфраструктуры

• Надежная защита данных при удаленной 
работе

• Соответствие нормам регуляторов
• Простая интеграция в сеть компании
• Расширенный контроль рабочей среды 

и анализ поведения
• Низкие требования к оборудованию 

для серверов и устройств

Подробнее о продукте

АНАЛИЗ СЕТЕВОГО ТРАФИКА

• Круглосуточный мониторинг безопасности
• Мощные возможности для быстрого 

обнаружения и реагирования
• Глубокий обзор внутренней сети
• Простота в использовании
• Определение угроз и предотвращение вреда
• Обнаружение угроз в устройствах IoT
• Мониторинг приложений
• Мониторинг производительности сети
• Анализ поведения сети

Подробнее о продукте

• Резервное копирование данных 
на рабочих станциях и серверах

• Резервное копирование 
в виртуальной среде, а также 
данные Exchange, Outlook
и OneDrive

• Защита важных файлов
• Контроль всех резервных копий
• Простота использования 

и экономия средств
• Удаленное управление

Подробнее о продукте

РЕЗЕРВНОЕ КОПИРОВАНИЕ 
И ВОССТАНОВЛЕНИЕ ДАННЫХ

https://www.eset.com/kz-ru/business/partner/technology-alliance/#safetica
https://www.eset.com/kz-ru/business/solutions/endpoint-detection-response/#greycortex
https://www.eset.com/kz-ru/business/partner/technology-alliance/#xopero


СЕРВИСЫ ДЛЯ КОРПОРАТИВНЫХ 
ПОЛЬЗОВАТЕЛЕЙ
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ПРЕМИУМ-ПОДДЕРЖКА



СТАНДАРТНАЯ 
ТЕХНИЧЕСКАЯ 
ПОДДЕРЖКА

ESET PREMIUM
SUPPORT 
ESSENTIAL

ESET PREMIUM
SUPPORT 

ADVANCED

ESET 
DEPLOYMENT
& UPGRADE

ESET 
HEALTHCHECK

Время реагирования на критические вопросы Обычное 2 часа 2 часа

Время реагирования на вопросы среднего уровня Обычное 4 часа 4 часа

Время реагирования на общие вопросы Обычное 1 рабочий день 1 рабочий день

Доступность службы технической поддержки 365/24/7 365/24/7 365/24/7

Количество обращений Неограниченное Неограниченное Неограниченное

Приоритет в очереди вызовов ✘ Да Да

Количество запросов премиум-класса ✘ Неограниченное Неограниченное

Выделенный специалист ✘ ✘ Да

Приоритетное рассмотрение запросов
разработчиком ✘ ✘ Да

Проактивное информирование ✘ ✘ Да

Развертывание и модернизация продуктов ESET ✘ ✘ 1 раз Да

Проверка состояния систем защиты ✘ ✘ 1 раз Да

Срок действия услуги 1, 2, 3 года 1, 2, 3 года Разовая Разовая

Подробнее Подробнее Подробнее

ПРЕМИУМ-ПОДДЕРЖКА

https://www.eset.com/kz-ru/business/services/premium-support/
https://www.eset.com/kz-ru/business/services/deployment-and-upgrade/
https://www.eset.com/kz-ru/business/services/healthcheck/


ПОЧЕМУ ПРЕМИУМ-ПОДДЕРЖКА?

Быстрое реагирование – в течение 2 часов на критические вопросы

Помощь в развертывании и модернизации решений и уменьшения рисков 
некорректной настройки продуктов

Приоритет в очереди на вызов и рассмотрение запросов разработчиками

Выделенный специалист

Удаленное подключение для более быстрого решения проблем



Images

СЕРВИСЫ ПО БЕЗОПАСНОСТИ



КАТЕГОРИИ 
АКТИВНОСТЕЙ АКТИВНОСТИ

СТАНДАРТНАЯ 
ТЕХНИЧЕСКАЯ 
ПОДДЕРЖКА

ESET DETECTION AND
RESPONSE ESSENTIAL

ESET DETECTION AND
RESPONSE ADVANCED

ESET DETECTION AND
RESPONSE ULTIMATE

Время реагирования Стандартное Гарантированное время
реагирования

Гарантированное время 
реагирования

Гарантированное
время реагирования

Поддержка
безопасности рабочих
станций

Вредоносное программное обеспечение: не обнаруженные 
объекты Да Да Да Да

Вредоносное программное обеспечение: проблема очистки Да Да Да Да

Вредоносное программное обеспечение: заражение 
программами-вымогателями

Да Да Да Да

Ложные срабатывания Да Да Да Да

Общее: исследование подозрительного поведения Да Да Да Да

Расследование
инцидентов
и реагирование

Базовый анализ файлов ✘ Да Да Да

Подробный / Углубленный анализ файлов ✘ Да Да Да

Анализ и расследование инцидентов ✘ Да Да Да

Помощь в реагировании на выявленные инциденты ✘ Да Да Да

Сопровождение системы 
обнаружения                                   
и реагирования                        
(для пользователей 
ESET Inspect)

Поддержка – создание или корректировка правил ✘ ✘ Да Да
Поддержка – создание или корректировка исключений                    
к правилам

✘ ✘ Да Да

Общее: вопросы, связанные с ESET Inspect ✘ ✘ Да Да

ESET Inspect: первичная оптимизация ✘ ✘ Да Да

ESET Inspect: Threat Hunting (по запросу) ✘ ✘ Да Да

Сервис по безопасности 
(для пользователей 
ESET Inspect)

ESET Inspect: Threat Monitoring ✘ ✘ ✘ Да

ESET Inspect: Threat Hunting (проактивный) ✘ ✘ ✘ Да

Дополнительные
премиум-сервисы Развертывание и модернизация решений ESET ✘ ✘ ✘ Да

Подробнее

СЕРВИСЫ ПО БЕЗОПАСНОСТИ

https://www.eset.com/kz-ru/business/services/security-services/


ПОЧЕМУ СЕРВИСЫ ПО БЕЗОПАСНОСТИ?

Быстрое реагирование на запросы в режиме 24/7

Расследование, выявление и обезвреживание угроз

Помощь в реагировании на выявленные инциденты

Минимизация рисков возникновения сбоев в работе из-за заражения сложным 
вредоносным программным обеспечением

Развертывание и модернизация решений и уменьшение рисков некорректной 
настройки продуктов

Индивидуальный подход – учет особенностей ИT-среды



Заказ при покупке 
бизнес-лицензий ESET

Покупка доступна всем 
пользователям ESET в любое время



Возникли вопросы?

Помощь по вопросам 
установки и настройки 

продуктов ESET:
support@esetofficial.kz

Консультации 
по выбору продуктов 

и партнерстве:
sales@esetofficial.kz

https://eset.com

+7 727 313 14 83

https://eset.com/
https://fb.me/ESETinKazakhstan
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